Engenahria de Software - Riscos


1. INTRODUÇÃO


Sempre que um programa de computador for construído haverá áreas de incerteza. As necessidades do computador são de fato entendidas? As funções que devem ser implementadas podem ser realizadas antes do prazo final do projeto? Surgirão problemas técnicos difíceis que atualmente estão fora de nossa visão? As mudanças que invariavelmente ocorrem durante qualquer projeto farão com que a programação se desvie muito do curso?


A análise de riscos é crucial para um bom gerenciamento de projeto de software e, contudo, muitos projetos são levados a efeito sem nenhuma consideração específica dos riscos. A análise dos riscos é, de fato, uma série de passos de administração de riscos que nos possibilita “atacar” o risco: identificação dos riscos, avaliação dos riscos, disposição dos riscos por ordem de prioridade, estratégias de administração dos riscos, resolução dos riscos e monitoração dos riscos. Esses passos são aplicados em todo o processo de engenharia de software.

2. ANÁLISE DOS RISCOS




Em qualquer projeto de engenharia, e os projetos de software não fogem a esta regra, existe um conjunto de incertezas: 

  

· a necessidade de um computador é algo realmente claro? 

· as funções a serem implementadas estarão prontas antes do prazo final? 

· que problemas técnicos serão enfrentados ao longo do projeto? 

· eles serão contornados de modo a cumprir o cronograma? 

· as mudanças de requisitos que eventualmente aparecerão não provocarão um aumento considerável no tempo (e nos custos) de desenvolvimento? 

 
A análise de riscos é uma tarefa de grande importância no gerenciamento de um projeto de software, embora, em muitos casos, esta atividade nem seja considerada. 

O seu objetivo é determinar um conjunto de passos a serem seguidos para determinar os riscos envolvidos no projeto: identificação, avaliação, classificação, definição de estratégias para administrar os riscos, resolução dos riscos, etc...


Quando o risco é considerado no contexto da engenharia de software, os três pilares conceituais de Charette estão sempre em evidência. O futuro é nossa preocupação – quais riscos poderiam fazer com que o projeto de software saísse torto? A mudança é nossa preocupação – como as mudanças nos requisitos do cliente, nas tecnologias de desenvolvimento, nos computadores de destino em todas as demais entidades ligadas ao projeto afetarão o sucesso global e o cumprimento do cronograma? Por fim, devemos nos envolver com as escolhas - quais métodos e ferramentas devemos usar, quantas pessoas devem ser envolvidas, quanta ênfase sobre a qualidade é suficiente?


A análise dos riscos é composta por quatro atividades distintas: identificação, projeção, avaliação e administração dos riscos.

3. IDENTIFICAÇÃO DOS RISCOS


É possível dividir os riscos em categorias de muitas maneiras diferentes. Em nível macroscópico podem ser definidos os riscos de projeto, riscos técnicos e riscos do negócio. Os riscos de projeto identificam problemas orçamentais,de cronograma, de pessoal, de recursos, de clientes e de requisitos, e o impacto dos mesmos sobre o impacto de software. A complexidade, tamanho e estrutura do projeto também foram definidos como fatores de riscos. Os riscos técnicos identificam potenciais, problemas de projeto, implementação, interface, verificação e manutenção. Além disso, a ambigüidade de especificação, incerteza técnica, obsolescência técnica e tecnologia de ponta também são fatores de risco. Os riscos técnicos ocorrem porque um problema é mais difícil de ser resolvido. Os riscos do negócio são incidiosos, porque podem destruir os resultados até mesmo dos melhores projetos de software. Entre os candidatos aos cinco riscos do negócio de maior destaque encontram-se:

· Construir um excelente produto que ninguém realmente quer;

· Construir um produto que não mais se encaixe na estratégia global da empresa;

· Construir um produto que a equipe de vendas não sabe como vender;

· Perder o apoio da alta administração devido à mudança de enfoque  ou mudana de pessoas;

· Perder o compromisso orçamentário ou de pessoal;


É extremamente importante observar que a simples divisão em categorias nem sempre funcionará. Alguns riscos são simplesmente impossíveis de ser prognosticados antecipadamente.


A identificação dos riscos envolve a relação dos riscos específicos de projeto dentro das amplas categorias assim esboçadas. Um dos melhores métodos para se entender cada um dos riscos é usar um conjunto de perguntas que ajude o planejados do projeto a compreender os riscos em termos técnicos ou de projeto.


O planejados poderia atingir uma compreensão dos riscos de composição do pessoal ao responder às seguintes perguntas:

· São as melhores pessoas disponíveis?

· As pessoas têm a combinação certa de habilidades?

· Há pessoas suficientes à disposição?

· O pessoal está comprometido com toda a duração do projeto?

· Algum membro do pessoal do projeto estará trabalhando somente em tempo parcial nesse projeto?

·  O pessoal tem as expectativas certas sobre o trabalho que tem à mão?

· Os membros do pessoal receberam necessário treinamento?

· A rotatividade entre  os membros do pessoal será baixa o bastante para permitir continuidade?


A certeza relativa das respostas a essas perguntas permitirá que o planejador  estime o impacto dos riscos na composição da equipe.

4. CATEGORIAS DE RISCOS

4.1. Riscos de Projeto:
· problemas orçamentários

· de cronograma

· de pessoal (composição e organização do pessoal)

· de recursos

· de clientes

· de requisitos

· complexidade, tamanho e estrutura, ...

4.2. Riscos técnicos:
· problemas de projeto

· implementação

· interfaces

· verificação 

· manutenção

· obsolescência técnica

· tecnologia de ponta.

4.3. Riscos de Negócios:
· construir produto que ninguém quer

· produto que não se encaixe na estratégia de produtos

· produto que a equipe de vendas não saiba vender

· perder o apoio da alta administração

· perder o compromisso orçamentário ou de pessoal

5. EXEMPLO DE CHECKLIST  DE ÍTENS DE RISCO [Boehm89], relativos à composição do pessoal:

· São as melhores pessoas à disposição?

· As pessoas têm a combinação certa de habilidades?

· Há pessoas suficientes à disposição?

· O pessoal está comprometido com a duração do projeto?

· A pessoas do projeto estarão trabalhando em tempo integral?

· O pessoal tem as expectativas certas sobre o trabalho a executar?

· As pessoas foram treinadas adequadamente?

· A rotatividade do pessoal é baixa o bastante para garantir a continuidade do projeto?

6. PROJEÇÃO DOS RISCOS


A projeção dos riscos, tenta classificar risco de duas maneiras -  a probabilidade de que o risco seja real e as conseqüências dos problemas associados ao risco, caso ele ocorra. O planejador do projeto, juntamente com outros gerentes e o pessoal técnico executam quatro atividades de projeção dos riscos: 

· Estabelecimento de uma escala que reflita a probabilidade percebida de ocorrência de um risco;

· Delineamento das  conseqüências do risco;

· Estimativa do impacto do risco sobre o projeto e o produto;

· Anotação  da precisão global da projeção dos riscos de forma que não haja mal-entendidos ;


Uma escala pode ser definida em termos booleanos, quantitativos ou qualitativos. Uma abordagem melhor poderia ser a de se dar uma resposta de acordo com uma escala  de probabilidades qualitativas que tiver os seus seguintes valores: altamente improvável, improvável, moderado, provável, altamente provável.


Finalmente, os riscos são ponderados em função do possível impacto percebido (sobre o projeto) e depois colocados em ordem de prioridade. Três fatores afetam o impacto: sua natureza, seu escopo, e seu tempo de ocorrência. A natureza do risco indica os problemas prováveis se ele ocorrer. Por exemplo, uma interface externa com o hardware do cliente mal definida ( um risco técnico) frustrará a realização do projeto e dos testes e provavelmente levará a problemas na integração do sistema posteriormente. O escopo de um risco combina a gravidade com sua distribuição global. Finalmente o tempo de ocorrência de um risco considera quanto e por quanto tempo o impacto será sentido. Na maioria dos casos, o gerente de projetos talvez queira que as “más notícias” cheguem tão logo seja possível, em alguns casos, quanto mais tempo elas se atrasarem melhor.


Consultando a figura abaixo, observamos que o impacto e a probabilidade de riscos exercem uma pressão diferente sobre a preocupação gerencial. Um fator de risco que tem um peso de elevado impacto, mas uma probabilidade de ocorrência muito baixa, não absorverá uma significativa quantidade de tempo gerenciável. Porém, os riscos de elevado impacto com probabilidade de ocorrência variando de moderada a alta e os riscos de baixo impacto com probabilidade elevada devem ser transportados para as etapas da análise de riscos que se seguem.






7. AVALIAÇÃO DOS RISCOS
Para cada risco estabelecemos um conjunto de termos:

[ri, li, xi]

Onde:

ri  é o Risco;

li  é a probabilidade do Risco, e

xi  é o impacto do Risco


Durante a avaliação  dos riscos, examina-se mais detalhadamente a precisão das estimativas que foram feitas durante a projeção dos riscos, tenta-se determinar uma ordem de prioridade para os riscos que foram descobertos e começar a pensar em maneiras de controlar e/ou evitar riscos que têm a probabilidade de ocorrer. 


Para que a avaliação seja útil, um nível de risco referente deve ser definido, e para a maioria dos projetos de software, o custo, os prazos e o desempenho representam três níveis de risco. Há um nível para o excesso de custos, para o cumprimento do cronograma ou para a degradação do desempenho que fará com que o projeto seja encerrado. Se os riscos criarem problemas ou que os níveis diferentes sejam ultrapassados, o trabalho encerrar-se-á. Na análise do risco de software um nível de risco tem um ponto simples denominado ponto referente ou break point, em que as decisões de continuar o projeto ou encerrá-lo são igualmente aceitáveis.


Se uma combinação de riscos levar a problemas que façam com que o custo ou os prazos sejam ultrapassados, haverá um nível, que provocará o encerramento do projeto. No break point as decisões de prosseguir ou encerrar o projeto têm igual peso. Segue o exemplo abaixo:





Ultrapassagem

do prazo

projetado




Na realidade, o break point raramente poderá ser representado como uma linha uniforme sobre um gráfico. Ele é uma região em que há áreas de incerteza, tenta prever uma decisão administrativa baseando-se na combinação dos valores referentes muitas vezes é impossível. Durante a avaliação dos riscos segue-se as etapas abaixo:

1. Definir os níveis de Risco referentes para o projeto

2. Tentar desenvolver um relacionamento entre cada [ri, li, xi] e cada um dos níveis referentes

3. Prever o conjunto de pontos referentes que define uma região de encerramento (delimitada por curva ou área de incerteza)

4. Tentar prever como associações combinadas dos riscos afetarão um nível referente

8. GERENCIAMENTO E MONITORAÇÃO DOS RISCOS


O Trio (descrição, probabilidade e impacto dos riscos) associados a cada risco é usado como uma base a partir da qual os passos de gerenciamento dos riscos são desenvolvidos. Supondo-se que a alta rotatividade de pessoal seja observada como um risco ao projeto. Baseando-se na história passada e na intuição administrativa, a probabilidade, de elevada rotatividade de pessoal é estimada como sendo de 70% e o impacto, é projetado para aumentar a duração do projeto em 15% e o custo global em 12%. Colocados esses dados, os seguintes passos de administração dos riscos são propostos:

· Reunir-se com o pessoal atual para determinar as causas da rotatividade de pessoal.

· Tomar providencias para mitigar aquelas causas que estejam sob controle antes que o projeto se inicie.

· Assim que o projeto se iniciar, pressupor que haverá rotatividade de pessoal e desenvolver técnicas para garantir a continuidade quando as pessoas saírem.

· Organizar equipes de projeto de forma que as informações a respeito de cada atividade sejam amplamente difundidas.

· Definir padroes de documentação e estabelecer mecanismos para se certificar de que os documentos sejam desenvolvidos.

· Realizar revisões de todo o trabalho de forma que mais de uma pessoa esteja a par das atividades desenvolvidas.

· Definir um membro do pessoal que sirva de backup para cada profissional mais critico.


É importante observar que esses passos de organização dos riscos acarretam custos de projetos adicionais. O tempo gasto para prover o backup para cada profissional critico custa dinheiro. Parte da administração dos riscos, significa avaliar quando os beneficios advindos das atividades tomadas para evita-los são ultrapassados pelos custos associados à implementação dos mesmos. O planejamento de projetos executa uma analise de custo-benefício. Se as providencias para evitar os riscos da alta rotatividade de pessoal aumentarem o custo e a duração do projeto em 15%, e o fator de custo predominante for o backup, a administração poderá decidir não implementar este passo. Se os passos de administração dos riscos forem projetados para aumentar os custos em 5% e a duração em apenas 3%, a administração provavelmente os colocara em pratica.
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Para um grande projeto, 30 ou 40 riscos podem ser identificados. Se entre três e sete passos de administração de riscos forem identificados, para cada um, a administração dos riscos pode tornar-se um projeto em si mesma! Por essa razão, adaptamos a regra 80/20 de Pareto os riscos do software. A experiência indica que 805 dos riscos globais do projeto podem ser correspondentes a apenas 20% dos riscos identificados. O trabalho executado durante os primeiros passos de análise dos riscos ajudará ou planejador a determinar quais os riscos residem nesses 20%. Por essa razão, alguns dos riscos identificados, avaliados e projetados podem não se encaixar no plano de administração dos riscos – eles não compreendem os 20% críticos (os riscos com prioridade mais alta no projeto).


Consultando novamente a figura acima, observa-se queos passos de administração dos riscos estão organizados em um Plano de Administração e Monitoração dos riscos (PAMR).  O PAMR documenta todo o trabalho executado como parte de análise de riscos e é usados pelo gerente de projetos como parte do Plano de Projeto Global. 


Assim que o PAMR tiver sido desenvolvido e o projeto iniciado, começa a monitoração dos riscos. A monitoração dos riscos é uma atividade de rastreamento do projeto com três objetivos primordiais: 

· Avaliar se um risco previsto ocorre;

· Garantir que os passos de reversão definidos para os riscos estejam sendo adequadamente aplicados;

· Coletar informações que possam ser usadas em análises de riscos futuros;


Em muitos casos, os problemas que ocorrem durante um projeto podem relacionar-se a muitos riscos. Outra tarefa de monitoração dos riscos é tentar atribuir “culpa”  ( qual risco causou problemas) ao longo do projeto.

9.ESBOÇO DO PLANO DE ADMINISTRAÇÃO E MONITORAÇÃO DOS RISCOS 

1. Introdução

1.1. Escopo e propósito do documento;

1.2. Visão geral 

1.2.1. Objetivos

1.2.2. Prioridades para evitar os riscos

1.3. Organização

1.3.1. Administração 

1.3.2. Responsabilidades

1.3.3. Descrição de trabalho

1.4. Descrição do programa para evitar os riscos 

1.4.1. Cronograma 

1.4.2. Marcos de referência e revisões importantes

1.4.3. Orçamento

2. Análise dos riscos

2.1. Identificação

2.1.1. Exame dos riscos 

2.1.2. Taxonomia dos riscos 

2.2. Estimativa dos riscos 

2.2.1. Estimar a conseqüência dos riscos 

2.2.2. Estimar a probabilidade dos riscos 

2.2.3. Critérios de estimativa

2.2.4. Possíveis fontes de erros de estimativa

2.3. Avaliação

2.3.1. Métodos de avaliação a serem usados 

2.3.2. Pressuposições e limitações do método de avaliação 

2.3.3. Riscos referentes da avaliação

2.3.4. Resultados da avaliação

3. Administração dos riscos

3.1. Recomendações 

3.2. Opções para evitar os riscos

3.3. Recomendações para evitar os riscos 

3.4. Procedimentos de monitoração de riscos

4. Apêndices

4.1. Estimativas dos riscos da situação 

4.2. Plano de redução dos riscos 


A análise dos riscos pode absorver uma significativa quantidade de esforço de planejamento do projeto. A identificação, projeção, avaliação, administração e monitoração, todas tomam tempo, mas o esforço vale a pena.
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